
 고가용성 인프라 구축
- Kubernetes 기반의 배관 수리 서비스 플랫폼

2026.03.25 김다정



물리적 구성도 --------------------------------------------------------------------------------------------------      4~7p 

보완점 -----------------------------------------------------------------------------------------------------------        18p 

목차

논리적 구성도 ---------------------------------------------------------------------------------------------------    8~17p 

2



[mysql-s] VM
172.16.0.8

[bastion-m] VM
172.16.0.2

Master [bastion-s] VM
172.16.0.9

Slave

K8S control [k8s-m]
172.16.0.4 VM

Nginx ingress controller Pod

ProxySQL Pod

[k8s-n1] VM 
172.16.0.5

[k8s-n2] VM 
172.16.0.6

[mysql-m] VM
172.16.0.7

nfs VM
172.16.0.3

물리적  구성도

Master

Slave Slave

Master Slave

DB 복제
DB 백업

Orchestrator Pod

Frontend Pod

Backend Pod

Frontend Pod

Frontend Pod

Frontend Pod

Backend Pod

Prometheus Pod

Grafana Pod

Loki Pod

                K8S-n1 OR K8S-n2

Docker Hub

Image 다운로드

3

물리적 구성도



[mysql-s] VM
172.16.0.8

[bastion-m] VM
172.16.0.2

Master [bastion-s] VM
172.16.0.9

Slave

K8S control [k8s-m]
172.16.0.4 VM

Nginx ingress controller Pod

ProxySQL Pod

[k8s-n1] VM 
172.16.0.5

[k8s-n2] VM 
172.16.0.6

[mysql-m] VM
172.16.0.7

nfs VM
172.16.0.3

Bastion 서버 장애

Master

Slave Slave

장애 발생 
시

Master Slave

DB 복제
DB 백업

Orchestrator Pod

Frontend Pod

Backend Pod

Frontend Pod

Frontend Pod

Frontend Pod

Backend Pod

Prometheus Pod

Grafana Pod

Loki Pod

                K8S-n1 OR K8S-n2

Docker Hub

Image 다운로드

4



[mysql-s] VM
172.16.0.8

[bastion-m] VM
172.16.0.2

Master [bastion-s] VM
172.16.0.9

Slave

K8S control [k8s-m]
172.16.0.4 VM

Nginx ingress controller Pod

ProxySQL Pod

[k8s-n1] VM 
172.16.0.5

[k8s-n2] VM 
172.16.0.6

[mysql-m] VM
172.16.0.7

nfs VM
172.16.0.3

마스터  노드 장애

Master

Slave Slave

Master Slave

DB 복제
DB 백업

Orchestrator Pod

Frontend Pod

Backend Pod

Frontend Pod

Frontend Pod

Frontend Pod

Backend Pod

Prometheus Pod

Grafana Pod

Loki Pod

                K8S-n1 OR K8S-n2

Docker Hub

Image 다운로드

장애 발생 
시

5



[mysql-s] VM
172.16.0.8

[bastion-m] VM
172.16.0.2

Master [bastion-s] VM
172.16.0.9

Slave

K8S control [k8s-m]
172.16.0.4 VM

Nginx ingress controller Pod

ProxySQL Pod

[k8s-n1] VM 
172.16.0.5

[k8s-n2] VM 
172.16.0.6

[mysql-m] VM
172.16.0.7

nfs VM
172.16.0.3

파드 장애

Master

Slave Slave

Master Slave

DB 복제
DB 백업

Orchestrator Pod

Frontend Pod

Backend Pod

Frontend Pod

Frontend Pod

Frontend Pod

Backend Pod

Prometheus Pod

Grafana Pod

Loki Pod

                K8S-n1 OR K8S-n2

Docker Hub

Image 다운로드

장애 발생 
시

Frontend Pod 장애 발생 
시

Prometheus Pod

6



[mysql-s] VM -> mysql-m VM
172.16.0.8

[bastion-m] VM
172.16.0.2

Master [bastion-s] VM
172.16.0.9

Slave

K8S control [k8s-m]
172.16.0.4 VM

Nginx ingress controller Pod

ProxySQL Pod

[k8s-n1] VM 
172.16.0.5

[k8s-n2] VM 
172.16.0.6

[mysql-m] VM
172.16.0.7

nfs VM
172.16.0.3

DB 서버 장애

Master

Slave Slave

Master Slave

DB 복제
DB 백업

Orchestrator Pod

Frontend Pod

Backend Pod

Frontend Pod

Frontend Pod

Frontend Pod

Backend Pod

Prometheus Pod

Grafana Pod

Loki Pod

                K8S-n1 OR K8S-n2

Docker Hub

Image 다운로드

장애 발생 
시

7



논리적  구성도

< Private >

                

< Public >

VIP
(172.16.0.201)

HAProxy

Slave

Master

Basti
on

Basti
on

Nginx Ingress

worker
2

worker
2

Master

Slave

Slave

www.plumbing.local/api/*

www.plumbing.local/

Frontend Pod

Backend Pod

ProxySQL Pod
Query Route  & DB 
Cashing

Orchestrator Pod

Mysql 서버 승격 & 
강등

DB Master 
(Read/Write)

DB Slave
(Read)

NFS

POD 로그 파일 
저장

Prometheus Pod

Grafana Pod

Loki Pod

DB 
복제

Health 
Check

Mysql 마스터 서버 백업 파일 저장

Auto 
scaling

Slack 알람 
전송

도커 허브 이미지 다운로드

논리적 구성도

8



요구사항  1. 웹 백엔드 , 프론트엔드  , DB 무중단  상태 유지
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요구사항  2. 사이트  점검 시(DB 오류로  인한 긴급 중단 또는 정기 점검 시) 새로운  예약은  받지 못하도록 , 예약 조회는  가능하도록
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요구사항  3. 인프라  삭제될  시 최소한의  노력으로  CI/CD로 간편하게  재구축  가능하도록
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요구사항  4. 로그를  NFS에 저장하고  로그를  읽어 장애 내용을  실시간으로  알 수 있도록
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요구사항  5. 장애 시 대응 방안이  있어야  함 (Mysql, bastion 서버, K8S 클러스터 , CPU/MEM 등의 자원들에  대한 장애)
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요구사항  6. 관리자  페이지에서  시스템을  한눈에  모니터링하고  그라파나  접속 페이지를  링크로  걸어 상세 내역도  확인 할 수 있도록  
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요구사항  7. 장애가  발생한  로그를  실시간으로  확인하고  싶음, 
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요구사항  8. 관리자  페이지는  외부에서  접속하지  못하도록  하며 관리자  전용 계정으로  페이지로그인을  해야 접속할  수 있도록  함
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요구사항  9. DB 장애 시 복구를  위해 백업 파일을  자동으로  NFS 서버에  저장하도록
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단일 장애점 존재  
클러스터에서 가장 중요한 역할을 하는 마스터 노드(k8s-m)가 단 

한 대뿐이며 이에 대한 대응 방안이 없음.

보완점

내부 서버에 대한 보안 약함
클러스터 내부의 파드들끼리는 자유롭게 통신할 수 있음.

만약 벡엔드 파드가 해킹이 된다면 다른 파드들에 쉽게 

옮겨갈 수 있고 이 파드가 proxSQL 파드로 넘어가 Mysql 

서버와도 연결될 가능성이 있음.

-

Mysql 자동 복구 실패
자동 복구 시스템인 orchestrator 의 미작동.

마스터가 죽을 시 슬레이브 서버가 마스터로 자동 승격이 되지 

않아 관리자가 수동으로 슬레이브를 마스터로 승격시키고 죽은 

마스터는 살려낸 뒤 슬레이브로 만들어야 함.

시스템 계정 관리 문제
mysql  에서 복제를 위한 계정, proxySQL 에서 모니터링 

계정, DB 백업 계정 등 모두 root 계정을 사용하였음.

계정을 생성하고 계정별 어떠한  권한이 필요한지  알아볼 

필요가 있음.  
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